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5 • Adobe e Apple irão passar a Microsoft em termos de 
descoberta de vulnerabilidades na plataforma: prevemos 
que mais falhas de software serão descobertas em produtos 
da Adobe e Apple, além dos da Microsoft. Fora o fato de que 
as remessas de PC da Microsoft estarem declinando nos 
últimos anos, com mais usuários optando por smartphones 
e tablets de nível profissional, as mitigações e melhorias de 
segurança do fornecedor também dificultarão a descoberta 
de vulnerabilidades nestes sistemas operacionais.
Embora os exploits sejam uma realidade para muitas 
empresas, especialmente as que ainda usam software 
legados, sem suporte ou órfãos, o papel da blindagem de 
vulnerabilidade se torna especialmente importante quando 
softwares muito populares e usados como os da Apple e da 
Adobe estão em questão.

6 •  A ciberpropaganda se tornará comum: o crescimento 
da Internet abriu oportunidades para que as partes envolvidas 
pudessem usá-la como uma ferramenta grátis para 
influenciar a opinião pública de um modo ou de outro. O 
resultado das eleições recentes em diferentes países reflete o 
poder da mídia social e de várias fontes de informação online 
quando se trata de tomar decisões políticas.
Em nosso constante monitoramento do submundo 
cibercriminoso, notamos aspirantes a hackers anunciando 
seus ganhos com notícias falsas relacionadas à eleição. Eles 
alegam ter feito 20 dólares por mês levando tráfego para 
conteúdo de difamações inventadas sobre os candidatos 
eleitorais.
Entidades que possam influenciar a opinião pública usando 
esses meios de uma maneira estratégica poderão produzir 
resultados que as favorecerão. Em 2017, veremos um maior 
uso, abuso e mau uso das mídias sociais.

7 • A implementação e conformidade da Regulamentação 
Geral de Proteção de Dados (GDPR) irão aumentar os custos 
administrativos em todas as empresas: a GDPR - resposta 
da União Europeia ao pedido de privacidade de dados - irá 
impactar não apenas os seus membros, mas também todas 
as entidades em todo o mundo que capturam, processam 
e armazenam dados pessoais de cidadãos da UE. Na época 

que for imposta, em 2018, as empresas poderão ser multadas 
em até 4% do volume global de negócios da empresa pelo 
não cumprimento. Essas mudanças forçarão as empresas 
a realizarem uma revisão completa do processamento de 
dados, garantindo o estabelecimento da conformidade e 
separando os dados da UE dos dados do resto do mundo.
As empresas devem investir em uma solução abrangente de 
segurança de dados, incluindo o treinamento do funcionário, 
para cumprir as normas GDPR.

9 • Cibercriminosos inventarão novas táticas de ataque 
direcionado que enganam as soluções antievasão atuais: 
campanhas de ataque direcionado foram documentadas 
pela primeira vez há quase uma década. Os autores 
de ameaças ficaram mais experientes, enquanto as 
infraestruturas de rede continuaram, em grande parte, as 
mesmas. Ao observar os movimentos e habilidades dos 
agressores para ajustar ferramentas, táticas e procedimentos 
(TTPs) a fim de atingir diferentes empresas em diferentes 
países, prevemos que técnicas novas e inesperadas surgirão 
em futuros ataques direcionados.
Ameaças desconhecidas podem ser novas variantes 
de ameaças existentes e conhecidas, ou ameaças 
completamente desconhecidas que ainda não foram 
descobertas. Ao invés de se prender a uma só estratégia de 
segurança, será extremamente importante usar tecnologias 
multicamadas e cross-generational, desenvolvidas por 
meio de uma grande experiência de monitoramento, e que 
possam responder e implementar medidas proativas contra 
ataques direcionados.

Esses novos desafios exigem uma nova abordagem 
na segurança de endpoint, como uma abordagem 
de segurança intergeracional, que combina técnicas 
comprovadas de detecção de ameaças conhecidas e 
desconhecidas com técnicas de proteção avançadas, como: 
controle de aplicação, prevenção de exploração e análise de 
comportamento, detecção em sandbox e machine learning 
de alta precisão. 

Saiba mais em:
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O XGEN Endpoint Security da Trend Micro fornece a 
máxima proteção, usando a técnica certa na hora certa 
para eliminar brechas na segurança. 

Trata-se de uma nova classe de proteção de endpoint que 
vai além do que os fabricantes de próxima geração alegam 
oferecer. Convenhamos: as ameaças mudam todos os 
dias, causando mais aborrecimento e frustração a seus 
clientes. Eles precisam de uma solução que possa evoluir e 
se adaptar tão rapidamente quanto o cenário de ameaças 
de hoje.

A Trend Micro é a primeira a incorporar um Machine 
Learning com alta fidelidade em uma abordagem de 
segurança, analisando os arquivos antes da execução 
e enquanto funcionam, utilizando características de 
cancelamento de ruídos como checagem e whitelisting 
para a redução de falsos-positivos. A Trend Micro usa 
machine learning há mais de uma década para eliminar 
spam, calcular reputação web e descobrir atividade 
maliciosa na mídia social. E agora usamos o poder 
desse aprendizado para prever o risco de arquivos 
ainda desconhecido.  Nosso machine learning tem alta 
precisão e analisa características estáticas de arquivos 
tanto antes como durante a execução usando algoritmos 
aperfeiçoados para prever se um arquivo é malicioso 
ou benigno.  XGen Endpoint Security permite que você 
previna, detecte e responda ao cenário de ameaças 
em evolução. Nossa estrutura de defesa de ameaças 
conectada constantemente se adapta para proteger 
contra ataques e evolui para descobrir novas ameaças 
desconhecidas compartilhando automaticamente 
a inteligência de ameaças em todas as camadas de 
segurança. O XGen Endpoint Security já está disponível 
como parte do Officescan e das suítes de proteção 
da Trend Micro. As suítes incluem integrados soluções 
de endpoint, e-mail e web gateway, com visibilidade 
centralizada e controle, diminuindo o tempo de resposta 
para as equipes de segurança. 

A evolução da segurança

XGEN

QUER SABER O QUE JÁ 
FOI PUBLICADO?

Visite nosso site e tenha acesso a todas as 
edições do informativo Integrasul de maneira 

rápida e prática. 
www.integrasul.com.br/informativo

produtos & serviços

Principais Recursos:

• Combina múltiplas técnicas para eliminar brechas de 
segurança.

• Bloqueia ameaças antes, durante e depois de entrarem 
no endpoint, usando tecnologias de proteção otimizadas.

• Usa aprendizado de máquina (machine learning) de alta 
fidelidade durante a pré-execução e execução.


