

















5 ¢ Adobe e Apple irdo passar a Microsoft em termos de
descoberta de vulnerabilidades na plataforma: prevemos
que mais falhas de software serao descobertas em produtos
da Adobe e Apple, além dos da Microsoft. Fora o fato de que
as remessas de PC da Microsoft estarem declinando nos
ultimos anos, com mais usuarios optando por smartphones
e tablets de nivel profissional, as mitigacdes e melhorias de
seguranca do fornecedor também dificultarao a descoberta
de vulnerabilidades nestes sistemas operacionais.

Embora os exploits seam uma realidade para muitas
empresas, especialmente as que ainda usam software
legados, sem suporte ou orfaos, o papel da blindagem de
vulnerabilidade se torna especialmente importante quando
softwares muito populares e usados como os da Apple e da
Adobe estdo em questao.

6 ¢ A ciberpropaganda se tornard comum: o crescimento
da Internet abriu oportunidades para que as partes envolvidas
pudessem usa-la como uma ferramenta gratis para
influenciar a opinido publica de um modo ou de outro. O
resultado das eleicdes recentes em diferentes paises reflete o
poder da midia social e de varias fontes de informagao online
quando se trata de tomar decisdes politicas.

Em nosso constante monitoramento do submundo
cibercriminoso, notamos aspirantes a hackers anunciando
seus ganhos com noticias falsas relacionadas a eleicao. Eles
alegam ter feito 20 dolares por més levando trafego para
conteudo de difamacdes inventadas sobre os candidatos
eleitorais.

Entidades que possam influenciar a opinido publica usando
esses meios de uma maneira estratégica poderdo produzir
resultados que as favorecerao. Em 2017, veremos um maior
uso, abuso e mau uso das midias sociais.

7 ¢ A implementacao e conformidade da Regulamentagdo
Geral de Protecdo de Dados (GDPR) irdo aumentar os custos
administrativos em todas as empresas: a GDPR - resposta
da Unido Europeia ao pedido de privacidade de dados - ira
impactar ndo apenas os seus membros, mas também todas
as entidades em todo 0 mundo que capturam, processam
e armazenam dados pessoais de cidaddos da UE. Na época

INTEGRASUL

controle e imunidade virtual

que forimposta, em 2018, as empresas poderdo ser multadas
em até 4% do volume global de negdcios da empresa pelo
nao cumprimento. Essas mudancas forcarao as empresas
a realizarem uma revisao completa do processamento de
dados, garantindo o estabelecimento da conformidade e
separando os dados da UE dos dados do resto do mundo.
As empresas devem investir em uma solucao abrangente de
seguranca de dados, incluindo o treinamento do funcionario,
para cumprir as normas GDPR.

9 e Cibercriminosos inventardo novas taticas de ataque
direcionado que enganam as solucdes antievasao atuais:
campanhas de ataque direcionado foram documentadas
pela primeira vez ha quase uma década. Os autores
de ameacas ficaram mais experientes, enquanto as
infraestruturas de rede continuaram, em grande parte, as
mesmas. Ao observar os movimentos e habilidades dos
agressores para ajustar ferramentas, taticas e procedimentos
(TTPs) a fim de atingir diferentes empresas em diferentes
paises, prevemos que técnicas novas e inesperadas surgirdo
em futuros ataques direcionados.

Ameacas desconhecidas podem ser novas variantes
de ameacas existentes e conhecidas, ou ameacas
completamente desconhecidas que ainda ndo foram
descobertas. Ao invés de se prender a uma so estratégia de
seguranga, sera extremamente importante usar tecnologias
multicamadas e cross-generational, desenvolvidas por
meio de uma grande experiéncia de monitoramento, e que
possam responder e implementar medidas proativas contra
ataques direcionados.

Esses novos desafios exigemm uma nova abordagem
na seguranca de endpoint, como uma abordagem
de seguranca intergeracional, que combina técnicas
comprovadas de deteccdo de ameacas conhecidas e
desconhecidas com técnicas de prote¢ao avancadas, como:
controle de aplicacdo, prevencao de exploracdo e andlise de
comportamento, deteccdo em sandbox e machine learning
de alta precisao.
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produtos & servicos

A evolucao da seguranca

XGEN

O XGEN Endpoint Security da Trend Micro fornece a
maxima protecao, usando a técnica certa na hora certa
para eliminar brechas na seguranca.

Trata-se de uma nova classe de protecao de endpoint que
vai além do que os fabricantes de proxima geracao alegam
oferecer. Convenhamos: as ameacas mudam todos os
dias, causando mais aborrecimento e frustragcdo a seus
clientes. Eles precisam de uma solucao que possa evoluir e
se adaptar tdo rapidamente quanto o cenario de ameacas
de hoje.

Principais Recursos:

e Combina multiplas técnicas para eliminar brechas de
seguranga.

¢ Bloqueia ameacas antes, durante e depois de entrarem
no endpoint, usando tecnologias de protecao otimizadas.

e Usa aprendizado de maquina (machine learning) de alta
fidelidade durante a pré-execucao e execucao.

A Trend Micro é a primeira a incorporar um Machine
Learning com alta fidelidade em uma abordagem de
seguranca, analisando os arquivos antes da execucao
e enquanto funcionam, utilizando caracteristicas de
cancelamento de ruidos como checagem e whitelisting
para a reducao de falsos-positivos. A Trend Micro usa
machine learning ha mais de uma década para eliminar
spam, calcular reputacdo web e descobrir atividade
maliciosa na midia social. E agora usamos o poder
desse aprendizado para prever o risco de arquivos
ainda desconhecido. Nosso machine learning tem alta
precisao e analisa caracteristicas estaticas de arquivos
tanto antes como durante a execucao usando algoritmos
aperfeicoados para prever se um arquivo € malicioso
ou benigno. XGen Endpoint Security permite que vocé
previna, detecte e responda ao cenario de ameacgas
em evolucdo. Nossa estrutura de defesa de ameacas
conectada constantemente se adapta para proteger
contra ataques e evolui para descobrir novas ameacgas
desconhecidas  compartilhando  automaticamente
a inteligéncia de ameacas em todas as camadas de
seguranca. O XGen Endpoint Security ja esta disponivel
como parte do Officescan e das suites de protecao
da Trend Micro. As suites incluem integrados solucdes
de endpoint, e-mail e web gateway, com visibilidade
centralizada e controle, diminuindo o tempo de resposta
para as equipes de seguranca.
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Protegdo maxima
Mistura de técnicas de
defesa que transcende o
“next-gen”

Parceiro confidvel
Respostas inovadoras
para o cenario complexo
de ameagas

Impacto minimo
Controle & visibilidades
centrais, menos falsos
positivos e defesa de
ameagas eficiente
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rapida e pratica.
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