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Proteja sua rede com o

FORTINET
SECURITY FABRIC

Para que sua empresa seja bem-sucedida, sua rede deve
estar segura. Estamos entrando oficialmente em uma nova
era de redes, que incluem infraestrutura sob demanda,
servicos baseados em nuvem, perimetros definidos
por software e dispositivos inteligentes. Esta nova era
desbloqueia o potencial macico, mas também apresenta
ameacas de seguranca igualmente enormes, como
Ransomware, DDOoS e ataques de dia zero.

Este novo mundo de redes requer uma nova abordagem de
seguranca que proteja toda sua infraestrutura e que ofereca
visibilidade total em cada segmento da rede vidvel e os
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dispositivos por tras deles. Em poucas palavras: as empresas
precisam de uma abordagem simples e arquitetonica que
permita a seguranca da rede sem comprometer.

O Fortinet Security Fabric tem a tecnologia que abrange a
primeira abordagem de seguranca arquitetonica projetada
para se adaptar dinamicamente a atual infraestrutura de Tl
em evolucdo. Esta abordagem multicamadas segmenta
toda a rede, da Internet das Coisas (Iol) a nuvem, para
fornecer protecao ampla, poderosa e automatica contra
ameacas sofisticadas.
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O melhordetudo € queavisibilidade pode ser perfeitamente
estendida a praticamente qualquer produto de seguranca
de terceiros. O Fortinet Security Fabric permite visdes de
topologia de alto nivel.

Os administradores podem classificar os segmentos de
rede de acordo com as vulnerabilidades, permitindo que
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eles identifiquem e mitiguem rapidamente pontos de dor
que possam causar serios danos. Eles podem coordenar
as respostas automatizadas as ameacas detectadas em
qualquer lugar da rede e podem coordenar Os recursos
das ferramentas de seguranca implantadas em toda a
infraestrutura para combater intencdes maliciosas.
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A INTEGRASUL PODE AJUDAR SUA EMPRESA
A MOSTRAR A IMPORTANCIA DA SEGURANGA Acdes de
DA INFORMAGAO PARA SEUS COLABORADORES. Guerrilha
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Conscientize sua empresa:

COMO FUNCIONARIOS
PODEM SER UMA AMEACA
A CIBERSEGURANCA DE
SERVICOS FINANCEIROS

Os dados mostram que o setor de servigos financeiros foi o
mais visado em 2016, com aumento de 29% nos ataques ano
a ano. Além dos ataques e regulamentacdes governamentais
maiores, 0s servicos financeiros estdo intensificando suas
medidas de seguranca. Na verdade, um estudo recente
mostra que 86% das empresas de servicos financeiros
pretendem aumentar o tempo e o investimento dedicado a
ciberseguranga neste ano, em relagdo a 60% no ano passado.

Contudo, enquanto as empresas de servicos financeiros
reforcam seus perimetros de rede para manter os criminosos
fora de suas redes, eles tendem a ignorar outro vetor de
ataque: as pessoas que ja tém acesso irrestrito a rede.

Os Funcionarios:

Uma pesquisa recente mostrou que 74% dos executivos e
lideres de Tl globais entrevistados dizem que os funcionarios
desatentos sdo a fonte mais provavel de um ciberataque.
Embora 56% entrevistados consideram o crime organizado
como a principal fonte de ciberataques, 52% deles também
identificaram trabalhadores mal-intencionados como um
risco significativo.

As ameagas internas involuntarias sdo muitas vezes resultado
de uma falta geral de informacao de seguranca e negligéncia,
como funcionarios vitimas de ataques de phishing e
engenharia social. Além disso, ataques maliciosos tambem
sao muitas vezes iniciados por funcionarios insatisfeitos, que
procuram causar danos, ou aqueles que procuram ganhos
monetarios vendendo dados na Dark Web ou trabalhando
como informantes de criminosos profissionais, ou ainda
funcionarios que pretendem comecar um negocio proprio
ou mudar para a concorrente. Independente da motivacao
do ataque, o mais importante é detectar quando os dados sao
acessados e movimentados de forma inadequada, para que
iSSO possa ser interrompido.

Proteger uma organizacdo tornou-se uma tarefa cada
vez mais dificil porque mais e mais funcionarios trabalham
remotamente e os dados se movimentam livremente na
nuvem. Para reduzir as ameacas causadas pelos funcionarios,
€ cada vez mais importante saber a localizacdo dos dados
mais valiosos, quem tem acesso a eles e se esse acesso €
fundamental para o negocio. Muitas organiza¢des adotaram
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o principio das politicas de menos privilégio ou confianga
Zero, que proporcionam aos funcionarios o acesso ao
numero minimo de recursos, somente O necessario para
fazer seus trabalhos, promovendo o acompanhamento
detalhado da movimentacao dos dados em toda a rede. E,
assim que os usuarios privilegiados tém acesso aos dados
valiosos, as melhores praticas de seguranca determinam que
essas contas devem ser monitoradas de forma mais atenta.

Por essa mesma razdo, a segmentacao de rede esta se
tornando uma ferramenta cada vez mais importante para
mitigar ameacas causadas pelos funcionarios. Com as novas
ferramentas avancadas, como os firewalls de segmentagdo
interna, podem ser realizados monitoramento e inspecao
dentro da rede; além disso, politicas de acesso podem ser
estabelecidas e aplicadas e os dados podem ser isolados e
protegidos separadamente. Desta forma, uma violagdo no
perimetro da rede ndo € capaz de infectar toda a rede e o
funcionario mal-intencionado ndo pode navegar e roubar
recursos digitais fundamentais.

Além de adotar ferramentas e estratégias para promover a
seguranca interna da rede em profundidade, as empresas de
servicos financeiros também devem garantir aos funcionarios
treinamentos sobre as melhores praticas de ciberseguranca
e os protocolos de seguranca da empresa. Os lideres
corporativos e de Tl estdo comecando a entender que a
seguranca deve ir além do perimetro para limitar os riscos aos
dados confidenciais.

Fonte: CanalTech
Autor: Bill Hogan  Vice-Presidente da Fortinet
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QUER SABER O QUE JA
FOI PUBLICADO?

Visite nosso site e tenha acesso a todas
as edicdes do informativo Integrasul de
maneira rapida e pratica.

www.integrasul.com.br/informativo
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